
Федеральное государственное бюджетное учреждение науки 

ИНСТИТУТ ДИНАМИКИ СИСТЕМ И ТЕОРИИ УПРАВЛЕНИЯ 
имени В.М. Матросова  

Сибирского отделения Российской академии наук 

 

 

 

ЛЯПУНОВСКИЕ ЧТЕНИЯ 

30 ноября – 2 декабря 2015 года 
 
 

Материалы конференции 
 

 
 

Иркутск – 2015 



26 

ИССЛЕДОВАНИЕ ЗАДАЧИ ОБРАЩЕНИЯ ХЕШ-ФУНКЦИИ MD4  
ПРИ ПОМОЩИ SAT-ПОДХОДА* 

 
И.А. Грибанова 

Институт динамики систем и теории управления имени В.М. Матросова СО РАН 
the42dimension@gmail.com 

 
Хеш-функциями называются отображения вида  , где   – некото-

рая константа. Для того чтобы хеш-функция считалась криптографически стойкой не-
обходимо, чтобы она удовлетворяла ряду требований, напрямую связанных с примене-
нием такой хеш-функции на практике. Одним из таких требований является стойкость 
хеш-функции к восстановлению прообраза. Это означает, что для заданного значения   
задача поиска такого  , что  , должна быть вычислительно сложной. 

Основой большинства современных хэш-функций является конструкция Меркля-
Дамгарда  [1, 2]. Наиболее известными представителями таких хэш-функций являются 
функции  семейств  MD  и  SHA.  Несмотря  на  то,  что  некоторые  из  этих  хеш-функций 
были признаны уязвимыми к атакам построения коллизий [3, 4], задачу обращения не 
удается эффективно решить даже для MD4 (самой простой из семейства MD). 

В  работе  [5]  удалось  осуществить  обращение  39  шагов  алгоритма  MD4  с  помо-
щью  SAT-подхода.  Атака,  описанная  в  [5],  потребовала  около  8  часов  работы  SAT-
решателя  minisat,  при  этом  в  соответствующую  SAT-кодировку  были  добавлены  до-
полнительные ограничения на промежуточные значения хеш-функции. Такого рода ог-
раничения впервые были представлены в работе [6].  

В настоящем докладе будет представлен автоматический метод поиска ограниче-
ний  типа  представленных  в  [6],  использующий  SAT-подход.  Пусть    –  КНФ,  коди-
рующая задачу обращения некоторой функции χ, и   – множество переменных, фигу-
рирующих в  . Предположим, что к   требуется добавить ограничения, задающие не-
который предикат над переменными из множества  ,  , а   – формула, задаю-
щая  данный  предикат.  Введем  новую  переменную    и  рассмотрим  формулу 

. Очевидно, что ограничение   будет активно при   и неактивно 
при  . Переменные вида   будем называть переменными переключения. В резуль-
тате  варьирования  значений  переменных  переключения  можно  найти  набор  дополни-
тельных ограничений, учет которых повысит скорость решения SAT-задачи, кодирую-
щей обращение рассматриваемой функции. На данном этапе  реализован простой меха-
низм  перебора  значений  переменных  переключения,  который  тем  не  менее  позволил 
синтезировать ограничения из [6] в автоматическом режиме. 
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	Игра «Жизнь», придуманная Джоном Конвеем в 1970 году – широко известный комбинаторный объект автоматной природы. Она оказала сильное влияние на развитие многих разделов математики, информатики и физики. Концептуально игра «Жизнь» является прародителем современных агентных моделей, в которых, определяя при помощи простых правил поведение индивидуальных агентов, удается формировать системы с нетривиальной и сложной динамикой.

	Более формально, игра «Жизнь» представляет собой клеточный автомат, определенный на, вообще говоря, бесконечной регулярной решетке ячеек, каждая из которых может находиться либо в состоянии 0 (мертвая клетка), либо в состоянии 1 (живая клетка). Состояния клеток пересчитываются в дискретные моменты времени синхронно при помощи простых правил. Пусть � есть состояние клетки с координатами � в момент времени � и пусть � есть число «живых соседей» этой клетки в момент времени �. Тогда

	�

	Легко заметить, что в общем случае у конкретного состояния может быть много возможных предшественников (хотя их может и вовсе не существовать). На сегодняшний день не известно эффективных алгоритмов для их поиска и перечисления. В статье [1] для поиска предшественников заданных состояний было предложено использовать подход, основанный на сведении соответствующей задачи к задаче о булевой выполнимости (SAT) и применении для ее решения SAT-решателей. Этот подход был позднее развит в [2] для поиска некоторых конфигураций, не имеющих предшественников (так называемые «сады Эдема»).

	В докладе будут представлены несколько способов пропозиционального кодирования игры «Жизнь», в том числе отличные от таковых, использованных в [1] и [2], и произведено сравнение соответствующих кодировок.

	В докладе дается обзор работ [1-5], посвященных решению некоторых задач в теории дискретных интегрируемых систем. Основная идея  данного цикла статей состоит в том, чтобы показать применимость некоторых специальных классов  многочленов для построения широкого класса систем дискретных уравнений, обладающих представлением Лакса, их интегралов и спектральных кривых. При этом существенно используется развитый ранее подход, который идентифицирует некоторые интегрируемые дифференциально-разностные уравнения математической физики как редукции иерархии Кадомцева�Петвиашвили. Результатами этих работ являются: 1) построение представления в явном виде систем эволюционных уравнений для большого числа интегрируемых иерархий, в частности, для дискретных иерархий Гельфанда�Дикого в терминах дискретных многочленов; 2)  построение классов систем обыкновенных дискретных уравнений на конечное число искомых функций одной дискретной переменной и их представления Лакса в терминах дискретных многочленов; 3) построение первых интегралов для некоторого класса обыкновенных дискретных уравнений; 4) доказательство теоремы о цепочках вложений пространств решений для этого класса уравнений. 
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